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1. 概要 

- サイバー・レジリエンス法（以下、CRA）は、他の機器やネットワークに直接または間接的に接続される幅広い製品に適用さ

れる。これには、機器に組み込まれたソフトウェア、デジタル要素を持つ製品、インターネット通信に依存する製品などが含まれる。

特に、家電製品、産業機器、ヘルスケア機器などが含まれる。 

 

- 製造業者とサービス・プロバイダーは、重大なサイバーセキュリティ・インシデントを認知してから 24 時間以内に関係当局に報告

しなければならない。これにより、ユーザーやネットワークへの潜在的な影響を軽減するための迅速な対応と調整が保証される。 

 

- CRA は、製品ライフサイクルを通じて適切なセキュリティ対策を実施することを組織に義務付けている。これには、設計、開発、

製造、配送、メンテナンスが含まれる。製造業者は、定期的なセキュリティ評価を実施し、最新の文書を維持し、脆弱性の継続的

な監視とパッチ適用を確実に行わなければならない。 

 

- CRA は、サイバーセキュリティを考慮した製品の設計を要求している。これには、データ保護の確保、不正アクセスの防止、悪意

のある干渉に対する保護などが含まれる。製品は市場に出回る前にテストと認証を受け、定められたセキュリティ基準を満たしてい

ることを確認しなければならない 

 

- CRA を遵守しない場合、罰金や市場制限を含む罰則の対象となる。CRA は、各国当局にコンプライアンスを強制し、監査を実

施し、是正措置を課す権限を与えている。継続的なコンプライアンス違反は、製品回収や EU 市場での販売禁止につながる可能

性がある。 

 

- 日本企業への影響については 11 章にて言及。 

 

２．サイバー・レジリエンス法の概要 

CRA はコネクテッドデバイスとデジタル製品のためのサイバーセキュリティを強化する EU の戦略において、立法上の大きな前進であ

る。CRA は、セキュリティ上の要求および厳しいコンプライアンスの規格を定めることで、増大するサイバーセキュリティの脆弱性と脅威

に対処し、製品がそのデザインからプロダクトライフサイクル全体に至るまで安全であることを保障するものである。 

 

CRA の対象は、家電製品、産業用制御システム、医療機器、組み込みソフトウェアなど多岐に渡る。こうしたデジタル的要素を

持つ製品をめぐっては、サイバー脅威を軽減するためにセキュリティの基準を守らなければならない。 

 

鍵となる規定は、インシデントの報告に関するものであり、製造業者とサービス・プロバイダーは、重大なサイバーセキュリティ・インシ

デントが発生した場合、24 時間以内に、インシデントの詳細と影響およびその是正措置を含めた届出を当局に行なうことが義務

付けられている。 
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